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Bartosz Zéttak tworca szyfru VMPC opowiada o swojej przygodzie z kryptologia

Bartosz Zétak. Autor funkcji jednokierunkowej VMPC, szyfru VMPC oraz aplikacji do
szyfrowania danych VMPC Data Security opowiada o historii stworzenia VMPC, o wyjezdzie
na konferencje do Indii oraz dalszych pracach nad stworzeniem oprogramowania
wykorzystujacego szyfr VMPC.

Kiedy i jak zaczeta sie Twoja przygoda z kryptologia?

W grudniu 1998 roku. Zaczeto sie niepozornie. Lubitem programowac i bez wyraznego
powodu wpadt mi pomyst, aby pobawi¢ sie w napisanie wtasnej procedury do szyfrowania
danych. P6zniej okazato sie, ze w tej procedurze - sam nie wiem dlaczego - znalazt sie
zalgzek funkcji jednokierunkowej VMPC.

W jakich okolicznosciach odkrytes podstawy funkcji VMPC?

Znalazly sie one juz w pierwszej "spontanicznie" napisanej procedurze do szyfrowania
danych. Nie wiem czemu, ale wydawato mi sie, Ze tego typu operacja - sktadanie permutacji
z dodatkowymi operacjami arytmetycznymi - moze by¢ ciekawa. Byto to raczej btadzenie po
omacku, przypadek, a nie wynik analiz. Moze troche intuicji. Ale sam dopiero po kilku latach
badan zrozumiatem, dlaczego takie przeksztatcenie jest rzeczywiscie ciekawe - wczesniej
tego nie widziatem, jedynie tak mi sie wydawato :-).

Czemu zawdzieczasz odkrycie funkcji VMPC?

Mysle, ze przede wszystkim uporowi. Odkrycie jej to byt raczej przypadek. Ale potem przez
kilka lat z uporem maniaka analizowatem to przeksztatcenie. Nie wiem jakim cudem miatem
na to ochote, bo ogdlnie jestem raczej leniwy :-). Ale cos w tej funkcji mnie pociggato i
analizowanie jej sprawiato mi prawdziwg przyjemnosc.

Co jest takiego ciekawego w tej funkcji?

Gdy wiemy, ze jakas liczba pomnozona przez 5 daje 10, to wiemy, ze tg liczba jest 2.
Umiemy bowiem wykona¢ operacje odwrotng do mnozenia - dzielenie. Z funkcjg VMPC jest
inaczej. Jesli wiemy, ze 256-elementowa permutacja (np. 25,142,0,84,...,255,84 - po prostu
256 "potasowanych" liczb) jest funkcjg VMPC jakiej$ innej permutacii, to nie wiemy, jakiej.
Scislej — znalezienie takiej permutacji wymaga ogromnie duzo wysitku. Dla 256-elementowe;
permutaciji jest to wg obecnie znanych mi analiz 22260 operaciji, a wiec okoto 1000...000
(liczba zawierajgca 78 zer) operacji. To naprawde duzo. Wszystkie komputery na swiecie
pracujgce razem milion lat nie bytyby w stanie tylu operacji wykonac.

W jaki sposéb powstat i byt testowany szyfr VMPC?

Sama funkcja VMPC to tylko ciekawostka matematyczna. Cos praktycznego mozemy z niej
uzyskac, jesli zastosujemy jg np. do szyfrowania danych. Mniej wiecej rownolegle z
analizowaniem samej funkcji testowatem chyba ze 100 r6znych sposobdéw na zastosowanie
jej w kryptografii. Byty to niezliczone ilosci testéw statystycznych (cigg generowany przez taki
szyfr powinien "wygladac" jak liczby losowe) i innych analiz bezpieczenstwa. To juz byta
zmudna praca, ktéra posuwata sie matymi kroczkami. Ale udato sie po kilku latach uzyskaé
algorytm, ktory wg wszelkich prowadzonych analiz byt bezpieczny, a jednocze$nie byt
bardzo prosty w budowie - taki byt gtéwny cel. Algorytm szyfrowania VMPC mozna zapisa¢ w
kilku linijkach. | rowniez dziata on bardzo szybko na komputerach PC.
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Czy miates wsparcie z uczelni w zakresie pracy nad tym algorytmem?

Troche tak. Choc¢ projekt prowadzitem samodzielnie. Niewatpliwie zawdzieczam wsparcie
Wroctawskiemu Centrum Transferu Technologii przy Politechnice Wroctawskiej.

Jak wspominasz swoéj wyjazd do Indii na konferencje FSE 2004, na ktorej
przedstawites szerokiej publicznosci swoj szyfr?

To byta przygoda zycia. Miato to miejsce 5 lat od rozpoczecia mojej przygody z kryptografig.
Gdy startowatem z lotniska we Wroctawiu pamietam, Zze uronita mi sie fza. Byto to moment, o
ktorym marzytem przez cafte te 5 lat — az wreszcie nadszedt - leciatem na spotkanie
Swiatowej klasy naukowcédw, aby opowiedzie¢ im o tym, co wymyslitem. Byta to chwila, ale
naprawde pozostajgca w pamieci.

Na konferencji poznatem ludzi osobiscie naukowcow, o ktorych wczesniej czytatem w
ksigzkach czy artykutach. Byto to takze duze przezycie. Ludzie, ktérzy wczesniej byli
legendami, teraz stajg sie rozmowcami, z ktorymi moge pogadac zaréwno o kryptografii, jak i
o indyjskich jedwabnych dywanach. Wszyscy byli bardzo przyjazni i nastawieni partnersko. A
przeciez byli to tacy naukowcy, jak Adi Shamir, Jovan Golic, Willi Meier czy David Wagner.

Jak przyjeto na tej konferencji informacje o funkcji VMPC?

Na konferencji prezentowatem zaréwno funkcje VMPC, jako podstawowy twor matematyczny
z "rodziny", jak i algorytm szyfrowania bazujacy na niej, a wiec szyfr VMPC. Przyjecie byto
bardzo pozytywne. Za sukces uznaje, ze nikomu podczas konferencji nie udato sie ztamac
szyfru ani funkcji :-). W kuluarach ustyszatem kilka mity stéw, ze jest to "ciekawy algorytm" -
byto to naprawde przyjemne uczucie i takie chwile sprawiajg, ze warto byto poswieci¢ kazdg
godzine na prace nad VMPC.

Jak sie czutes, gdy w publicznych mediach byto gtosno o Twoim algorytmie?

Fakt, w okolicy wyjazdu do Indii sporo byto w mediach o tym. Na poczatku byto to
ekscytujace. Ale szczerze méwiac po kilku wywiadach zaczeto mnie to meczy¢, bo za
kazdym razem musiatem opowiada¢ mniej wiecej to samo.

Czy wtedy myslates o tym by zawodowo zajaé sie tematyka kryptologii?

Tak, cho¢ nigdy na 100%. Kryptografia to raczej moja pasja, nie zawod. Na konferencji
bytem jedynym prelegentem bez tytutu doktora lub doktoranta. Doktorem dalej nie jestem,
cho¢ sympatyczne byto to, ze na konferencji ludzie, kt6rzy mnie nie znali, zwracali sie do
mnie na przemian jako "doctor Zoltak" lub "professor Zoltak" :-).

Nie ciggneto Cie do pracy naukowej na uczelni?

Do pracy naukowej - tak. Na uczelni - nie. Nie lubie biurokracji, procedur. To mnie bardzo
ogranicza i czuje sie jak w klatce. Nie umiem wtedy tworczo mysle¢. Musze wiedzie¢, ze nikt
niczego ode mnie nie oczekuje, ze nie goni mnie zaden termin. Wtedy czuje sie wolny i tylko
w takich warunkach moge pracowac i cos wymysli¢. Nigdy na powaznie nie myslatem o
etacie na uczelni.

Czy po publikacjach na temat szyfru otrzymates propozycje pracy w polskich lub
zagranicznych firm/organizacji?
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Nie, propozycji nie byto. Ale tez nie szukatem, nie wystatem CV. Mysle, ze z takim dorobkiem
miatbym szanse sie gdzies zatapac. Ale w firmie czy organizacji batbym sie podobnych
probleméw, jak w przypadku uczelni - oczekiwan, termindw i czutbym sie Zle, nie bytbym
wolny.

Gdybys miat wymienié *3* gtbwne zalety szyfru VMPC co by to byto?

1. prostota
2. szybkos¢ dziatania
3. bezpieczenstwo

Czy ktos probowat kryptoanalizy Twojego algorytmu?

Na konferencji poznatem jednego sympatycznego doktoranta, nazywat sie Alexander
Maximov. Juz podczas konferencji przedstawit on projekt, jak mozna znalez¢ stabos¢
statystyczng w szyfrze VMPC (a wiec wykazac, ze jesli bedziemy obserwowac odpowiednio
dtugi cigg danych generowanych przez szyfr, to zauwazymy tam pewne odchylenia od
modelu idealnie losowego ciagu liczb). Jednak znalaztem luke w jego projekcie i niestety (dla
niego :-)) pomyst jego legt w gruzach. Alexander okazat sie jednak wytrwatym
"przeciwnikiem" (jestesmy dobrymi kumplami) i na konferencji FSE w kolejnym roku (2005)
przedstawit nowg obserwacje, tym razem juz prawidtowg. Zauwazyt on, ze po obserwacji 18
milionow gigabajtow danych wygenerowanych przez szyfr VMPC da sie zaobserwowac
pewne odchylenie od modelu idealnie losowego. Nie jest to jednak atak dzieki ktébremu
mozna ztamac szyfr.

Na podstawie algorytmu opracowates oprogramowanie przeznaczone do szyfrowania
informacji. Na co zwracates uwage podczas tworzenia tego oprogramowania?

Aplikacja VMPC Data Security miata zapewnia¢ przede wszystkim perfekcyjny poziom
bezpieczenstwa. Z takim zatozeniem jg tworzytem. Dzieki niej mozemy zaszyfrowac pliki,
foldery, emaile, a takze wygenerowac bezpieczne hasta. Niestety przez to dgzenie do super-
bezpieczenstwa ucierpiata troche prostota obstugi programu. Ten aspekt zostat poprawiony
w drugiej wersji aplikacji - od marca 2007 dostepna jest bowiem VMPC Data Security 2 - juz
znacznie

przyjazniejsza w obstudze, ale zapewniajgca tak samo wysoki poziom bezpieczehstwa.
Wiecej o aplikacji mozna przeczyta¢ na stronie projektu VMPC - www.szyfrowanie.com.

Co wyrdznia Twoje oprogramowanie sposrod innego dostepnego na rynku?

Elastycznos¢ i bezpieczenstwo. Opcje Szyfrowanie plikow i folderéw sg zaprojektowane
bardzo elastycznie - mozna szyfrowac pojedyncze pliki, cate foldery, wybrane fragmenty
folderow, a po zaszyfrowaniu danych mozemy dowolnie modyfikowac¢ takie zakodowane
archiwum. A bezpieczenstwo byto priorytetem na kazdym etapie tworzenia aplikaciji -
zardbwno na poziomie kryptograficznym, jak i informatycznym - aby np. nigdzie w pamieci czy
na dysku nie zostat slad klucza ani szyfrowanych danych. Mysle, ze kazdy, kto ma na dysku
dane, ktére nie powinny sie znalez¢ w obcych rekach spatby spokojniej, gdyby uzywat tego
typu narzedzia. Wtedy nawet jesli ktos wykradnie dane - bez hasta dane te wygladajg jak
losowy cigg liczb i nic z niego nie mozna odczytac.

Algorytm w kregach os6b zainteresowanych bezpieczenstwem informacji a w
szczegOlnosci kryptologia wzbudzit duze zainteresowanie. Niestety nie zdobyt
ogolnoswiatowej popularnosci, mimo, iz w wielu elementach przewyzsza znane i
szeroko stosowane algorytmy kryptograficzne. Jak myslisz dlaczego tak sie stato?
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Promocja nowego algorytmu szyfrowania to ciezka sprawa. Aby stworzy¢ algorytm, ktory
statby sie nowym standardem trzeba by pewnie wielkiego lobby wsréd naukowcow - sam
dobry algorytm nie wystarcza. Jest to ogromne przedsiewziecie.

Jakie sq Twoje dalsze plany zawodowe? Czy wigzesz je z kryptologig lub
bezpieczenstwem informacji?

Obecnie przede wszystkim zajmuje sie promocjq aplikacji do szyfrowania danych - VMPC
Data Security 2. Pomaga ona zabezpieczac dane juz w kilku firmach i mam nadzieje, ze
bedzie ich coraz wiecej :-) Szukam takze kolejnych dystrybutoréw aplikacji. Ostatnio bratem
udziat we wdrazaniu szyfru VMPC w nowym systemie dystrybucji elektronicznej prasy
http://e-kiosk.pl (mozna tam kupic¢ taniej niz w kiosku juz catkiem sporo tytutdw) gdzie dzieki
VMPC mozliwe byto zabezpieczenie tresci podczas czytania gazet bez podtaczenia do
internetu.

A marzy mi sie przeprowadzenie lub przynajmniej zblizenie sie do dowodu na to, ze funkcja
VMPC jest jednokierunkowa. Przeprowadzenie takiego dowodu rozwigzatoby jeden z 7 tzw.
"probleméw milenijnych”. Sg to zagadnienia matematyczne nierozwigzane od lat. Za
rozwigzanie dowolnego z

nich Clay Mathematics Institute w USA ufundowat nagrode w wysokosci miliona dolarow.
Udowodnienie, ze funkcja VMPC jest jednokierunkowa pozwolitoby rozwigzac¢ problem "P vs
NP". Coz, ale to raczej w sferze marzeh. Cho¢ wierze, ze kiedys ktos taki dowod dla funkciji
VMPC przeprowadzi, nie wiem tylko, czy nastgpi to za 100 lat, czy wczesniej :-).

Na koniec chciatbym pozdrowi¢ wszystkich czytelnikéw portalu Centrum.Bezpieczenstwa.pl i
zacheci¢ ich do spetniania swoich marzen i dazenia do obranych celow, nawet gdy wydajg
sie one mato prawdopodobne do spetnienia — z mojego doswiadczenia wynika, ze naprawde
warto :).

Wiecej informaciji na temat funkgcji i szyfru VMPC znalez¢ mozna w artykule o VMPC w sekcji
Artykuty w serwisie lub na stronie www.szyfrowanie.com
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