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Polskie krypto-odkrycie
Tomasz Marcinek

Z Bartoszem Zéttakiem, twérca szyfru strumieniowego opartego na samodzielnie odkrytej
funkcji jednokierunkowej VMPC, rozmawia Tomasz Marcinek.

Wiasnie sie dowiedzieliSmy, ze stworzyt Pan cos, co przez czotowych swiatowych
specjalistow w dziedzinie teorii szyfrowania jest uwazane za jedno z waznych odkryé
kryptografii teoretycznej i uzytkowej. W kraju nie byto o Panu stychaé. Skad to nagte
objawienie?

Nie ma w tym nic nagtego. Moja praca nad nowym algorytmem kryptograficznym trwa juz mniej
wiecej piec lat. Wolatem nie nadawac sprawie przedwczesnego rozgtosu. Przez pierwsze dwa
lata szlifowatem podstawy teoretyczne odkrytej przeze mnie funkcji, za$ kolejne dwa lata zajeto
mi teoretyczne i praktyczne badanie mocy kryptograficznej bazujacego na niej algorytmu
szyfrowania. Poza tym stale szukatem podobnych rozwigzan. Chciatem sie upewni¢, czy to, co
przyszto mi do gtowy, nie zostato juz kiedys przez kogos wymyslone albo, co gorsza, porzucone
jako nienadajgce sie do zastosowan kryptograficznych. Swoje prace opublikowatem dopiero w
potowie ub.r.

Dlaczego wszystkie materialy publikuje Pan w jezyku angielskim? Czy Pana odkrycie nie
znalazto zainteresowania w Polsce? Moze, bedac osoba "spoza branzy”, nie wzbudza Pan
zaufania? W koncu zamiast matematyki czy fizyki skonczyt Pan marketing i zarzadzanie
na Politechnice Wroctawskiej...

Tu nie chodzi o "polityke", tylko o wiedze. Podstawowy problem z kryptografig polega na tym, ze
na najwyzszym poziomie zajmuje sie nig bardzo waskie grono oséb. Naprawde dobrych
teoretykow kryptografii mamy na swiecie niewielu. Z drugiej strony, osoby zawodowo zajmujace
sie szyfrowaniem poruszaja sie zwykle w ramach juz istniejgcych algorytmow kryptograficznych i
opartych na nich rozwigzan. Inaczej rzecz ujmujac, w kraju nie bardzo jest z kim dyskutowac o
tym, na ile wymyslona przeze mnie metoda jest przetomowa.

Tymczasem, tak jak w przypadku wielu wynalazkow, jeden problem w tym, aby co$ wymysilic,
ale drugi - aby udowodnic¢, ze ma sie racje i przekonac innych. Aby zas udowodni¢, po drugiej
stronie trzeba mie¢ osobe znajaca sie na rzeczy. To dlatego kontaktowatem sie do pewnego
czasu gtéwnie z osobami udzielajacymi sie na swiatowych listach dyskusyjnych poswigconych
kryptografii. Pomyst wzbudzit duze zainteresowanie, cho¢ nawet i na liscie nie brak byto oséb
posadzajacych mnie o szarlatanerie. W$réd oséb wyrazajgcych sie z uznaniem dla mojego
odkrycia sg takie stawy kryptografii, jak Greg Rose czy Scott Fluhrer. Latwo to sprawdzic¢ - lista
sci.crypt jest ogolnie dostepna. Zainteresowanie okazato sie tak duze, ze zostatem zaproszony
do wygtoszenia referatu o VMPC na miedzynarodowej konferencji kryptograficznej IACR - Fast
Software Encryption 2004 w Delhi. To jedno z najbardziej prestizowych wydarzen naukowych w
branzy. Wtasnie z niej wrocitem.

Nie jest jednak tak, ze w Polsce zupetnie mnie zignorowano. Konsultowatem swoje odkrycie z
kilkoma osobami, m.in. z profesorem Kutytowskim z Politechniki Wroctawskiej oraz dr. Wittlinem
z Polskiej Akademii Nauk. Zwtaszcza w tym ostatnim przypadku zyskatem wsparcie, a nawet
otrzymatem zaproszenie do zaprezentowania VMPC na seminarium kryptologicznym w PAN,
ktore odbedzie sie w potowie marca br. w Warszawie. Poza tym moj wyjazd do Delhi
sponsorowat m.in. prezydent Wroctawia.

Jakie reakcje wzbudzito Pana wystagpienie na konferencji w Delhi? Jak temat Pana
referatu wypadt na tle innych wystapien?

Konferencja trwata trzy dni. Wiekszos¢ wystgpien byta poswiecona szyfrom strumieniowym, nie
blokowym. Moze to by¢ zwiastunem, ze szyfry strumieniowe sg przysztoscig kryptografii, cho¢
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sadze, ze szyfry blokowe, ze wzgledu na swojg powszechnos¢, beda stosowane jeszcze przez
wiele lat. Moje wystapienie rowniez dotyczyto szyfréw strumieniowych, a dokfadnie
opracowanego przeze mnie strumieniowego algorytmu szyfrujgcego wykorzystujgcego
niezwykte wtasciwosci funkcji jednokierunkowej nazwanej przeze mnie VMPC - Variably
Modified Permutation Composition - Zmiennie Modyfikowane Ztozenie Permutacii.

Tuz po zakonczeniu mojego wystgpienia podszedt do mnie nie kto inny, jak sam Adi Shamir
(jeden z twércow algorytmu RSA - przyp. red.). Przedstawit mi kilka swoich uwag i sugestii, nie
podwazat jednak wtasnosci funkcji czy bezpieczenstwa szyfru VMPC. Podszedt do mnie takze
Jovan Golic, znany z sukceséw w wyszukiwaniu stabosci w algorytmach szyfrujgcych.
Zapowiedziat, ze bedzie prébowaé szukac sposobu na ztamanie VMPC, ale o samej koncepcji
wypowiadat sie bardzo pozytywnie. Najwiekszym zaskoczeniem byfa dla mnie konczaca
konferencje sesja luznych wnioskéw i komentarzy, tzw. rump session. Na sze$¢ wystapien, ktére
miaty miejsce w jej trakcie, trzy odnosity sie do mojego referatu! To dobrze wrézy na przysztosé.

Opracowana przez Pana metoda szyfrowania jest bardzo wydajna nawet bez
wspomagania sprzetowego. Czy to zapowiedz nowej klasy produktow kryptograficznych?
A jesli tak, to czy probowat Pan opatentowaé swoje odkrycie lub w inny sposob je
skomercjalizowaé?

Szyfr VMPC rzeczywiscie jest bardzo wydajny, co ma zwigzek z jego prostotg. Zamiast
kilkunastu czy kilkuset etapéw, algorytm VMPC sktada sie raptem z trzech podstawowych
operacji. Wedtug moich wyliczen do zaszyfrowania jednego bajta danych potrzebne jest mniej
wiecej 12, 13 cykli procesora. Nie przymierzajac, to dwukrotnie szybciej niz w przypadku
uwazanego za bardzo wydajny i uznanego za standard szyfru AES. AES jest z kolei znacznie
wydajniejszy niz algorytm 3DES stosowany powszechnie w protokotach IPsec czy SSL.
Najwiekszg zaletg VMPC jest to, ze jego duza wydajnosc¢ i prostota nie wptywajg na obnizenie
bezpieczenstwa. Wedtug moich wyliczen do ztamania szyfru VMPC najlepszg znang metodag
wymagane jest $rednio 2°®° (2 do potegi 900) operacji, natomiast do pokonania tylko jego jadra,
a wiec do odwrdcenia funkcji VMPC - 2%%° (2 do potegi 260).

Nie ma i nie bedzie w mozliwej do przewidzenia przysztosci takiej mocy obliczeniowej, ktéra
pozwolitaby choéby na zblizenie sie do nizszej z tych liczb (2°%°). Aktualnie za wystarczajacy
poziom bezpieczenstwa w zastosowaniach kryptograficznych uwaza sie pierwiastek tej liczby -
2'% Co do komercjalizacji, owszem, jestem zainteresowany, ale patentowanie szyfrow w
dzisiejszych czasach skazuje je na niebyt. Jezeli szyfr ma by¢ powszechnie uzywany, a tego
bym witasnie chciat, jego specyfikacja musi by¢ otwarta. Nie uwazam, zebym z tego powodu miat
ponies¢ powazng strate. Sam fakt dopuszczenia mojej pracy naukowej do prezentacji na
konferencji FSE, na ktérej wystepowali najznamienitsi kryptolodzy cywilni swiata, m.in. Adi
Shamir, David

Wagner, Phil Rogaway, Jovan Golic, Willi Meier, jest dla mnie nobilitacja. To otwiera wiele drzwi,
wiec o0 przysztosc sie nie martwie. Na razie nigdzie nie pracuje - kontynuuje prace nad
odkryciem, a utrzymujg mnie rodzice.

Jakie sg Pana plany na najblizszg przysztosé?

Rozpoczatem prace nad kolejnym algorytmem, ktéry ma stuzy¢ do obliczania sum kontrolnych,
tzw. MAC (Message Authentication Code). Chodzi o sprawdzanie spéjnosci danych po
deszyfracji. Obecne rozwigzania w tej dziedzinie, szczegdlnie dla szyfrow strumieniowych, sg
mato wydajne. W ogole to stabo rozwinieta dziedzina, choc jej praktyczne znaczenie jest
ogromne. Moim pomystem bardzo zainteresowat sie Adi Shamir - korespondujemy w tej
sprawie. Z publikacjg jeszcze poczekam, az rozwiejg sie wszystkie watpliwosci.
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