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WykorzystaliSmy modut apli-
kacji VMPC Data Security

i zmierzylismy czasy tama-
nia haset o réznej dtugosci
(wykres obok). Okazuje sie,
ze na komputerze z proce-
sorem o czestotliwosci 3,4
GHz ztamanie nawet pie-
cioznakowego zabezpiecze-
nia z wykorzystaniem ataku
brutalnej sity zajmuje nieco
ponad minute! Zaledwie
kilkanascie godzin zabra-

to domowemu pecetowi
odgadniecie siedmioznako-
wej frazy. Jak dtugie powin-
no by¢ zatem bezpieczne
hasto?

SOFTWARE M Tajemnice dobrych haset

Jakosé hasel ma duzy wplyw na bezpieczenstwo danych

Nie do ztamania?

Podczas uzytkowania komputera hasta towarzyszg nam niemal na kaz-

dym kroku. Poczta elektroniczna, serwisy internetowe, konto bankowe,

szyfrowanie - wszedzie tam jako zabezpieczenia uzywamy tylko nam zna-

nej frazy. Aby spac spokajnie, trzeba jg jednak odpowiednio dobrac.

Bartosz Zéitak

ajlepsza metoda zabezpieczenia cyfro-

wych danych przed nieuprawnionym do
nich dostepem jest szyfrowanie. Okazuje sie jed-
nak, ze nie wystarczy uzy¢ sprawdzonego algo-
rytmu i odpowiednio dtugiego klucza szyfruja-
cego, by nasze zbiory byty wtasciwie chronione.
Jesli do zakodowania poufnych informacji uzyje-
my prostych (krétkich lub regularnych) haset, na
nic sie zdadza nawet najbardziej wyrafinowane
metody kryptograficzne.

W mgnieniu oka

Spojrzmy na prosty przyktad. Uzytkownik trzy-
majacy pliki na zaszyfrowanej partycji, zako-
dowanej bezpiecznym algorytmem szyfrujacym
AES i 128-bitowym kluczem, zastosowat jedno-
cze$nie praktyczne i tatwe do zapamigtania ha-
sto ,asd”. Czy atakujacy, ktory chce wykrasc je-
go zbiory, musi ztama¢ chroniacy je algorytm?
Nie! Moze pojs¢ na skroty i odgadnaé chronigca
je fraze. Wszystkich liter w alfabecie angielskim
jest 26. Trojliterowe wyrazenie moze miec za-
tem 26*26*26, a wiec 17 576 mozliwych posta-
ci. Wystarczy, ze intruz sprawdzi je wszystkie po
kolei (tj. sprobuje otworzy¢ szyfrowang partycje,
uzywajac kazdego z nich), a za ktoryms$ razem
na pewno trafi na to prawidtowe — o ile system
ochrony pozwoli na taka liczbe prob dostepu
(np. wiele serwisow WWW blokuje mozliwos¢
logowania po trzeciej nieudanej probie).

oPIs

Tajemnice dobrych haset.
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Opisana metoda nosi nazwe ataku brutal-
nej sity (ang. brute-force attack) i jest jednym
z najpopularniejszych sposobéw tamania zabez-
pieczen. Zauwazmy, ze jesli wlamywacz do zna-
lezienia prawidtowego trojliterowego hasta uzy-
je programu komputerowego i nowoczesnego,
domowego peceta, to zajmie mu to dostownie
utamek sekundy.

Dobrym pomystem, utrudniajacym szybkie
ztamanie zabezpieczen, jest rozszerzenie zesta-
wu znakéw i stosowanie nie tylko matych, ale
i wielkich liter, a takze cyfr oraz znakéw spe-
cjalnych (tzw. krzaczkow, np. #$%&®@). Juz tyl-
ko poszerzenie ,abecadta” o wielkie litery spo-
woduje, ze czas potrzebny na ztamanie ochrony
wzrosnie 2"-krotnie (gdzie ,n" jest diugoscia
hasta). Znalezienie czteroznakowej frazy zaj-
mie wiec nie ok. 3 sekund, ale 3x24 a wiec
mniej wiecej 48 sekund. Trzeba jednak pamieg-
ta¢, ze nie jest to rozwiazanie problemu, a tylko
zmniejszenie jego skali.

Diugosé bezpiecznego hasta
Zadajmy wiec sobie pytanie: ile znakéw powinno
mie¢ stosowane przez nas hasto do logowania,
dostepu do zakodowanej partycji czy szyfrowa-
nego archiwum plikow?

Obecnie standardowa dtugos¢ symetryczne-
go klucza kryptograficznego wynosi 128 bitow.
Zwroémy uwage, ze gdybysmy chcieli uzyskac
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Bezpieczenstwo danych w duzej mierze zalezy od wymyslonego
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Bartosz Zottak jest absolwen-
tem Wydziatu Informatyki
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Wroctawskiej oraz autorem
jednokierunkowej funkgji szy-
frujacej VMPC. Byta ona pre-
zentowana m.in. na miedzy-
narodowej konferenciji krypto-
graficznej FSE 2004 w Indiach, gdzie spotkata
sig z uznaniem specjalistow. Na funkcji VMPC
bazuje takze stworzona przez autora aplika-
cja VMPC Data Security. Wigcej informacji
o Bartoszu Zottaku i VMPC mozna znalez¢
pod adresem www.szyfrowanie.com.

taki sam poziom bezpieczenstwa za pomoca
hasta, musiatoby ono mie¢ — przy zatozeniu, ze
sktada sie z duzych i matych liter oraz cyfr —
22 znaki, poniewaz (26+26+10)2~2". Co wie-
cej, hasto takie nie powinno zawiera¢ ufatwiaja-
cych zapamietanie regularnosci, gdyz atakujacy
mogtby rozpatrzy¢ wyrazenia regularne przed
innymi. Przyktadowo mogtby ciag znakéw: ,ab-
cabcabcabcabcabcabca” sprawdzi¢ przed ,be-
xmdndrdavthfvevmxnbk”.

Pomocny generator

Nalezy zatem stosowa¢ hasta wygenerowane
przez komputer, a nie wymyslone przez cztowie-
ka, ktory z natury szuka regularnoéci. Mozemy
do tego celu uzy¢ zaréwno prostych aplikacji,
umieszczonych na stronach WWW (patrz: ramka
Wiecej informacji”), lub zaawansowanych na-
rzedzi do tworzenia bezpiecznych haset (piszemy
o nich w dalszej czesci artykutu).

Fraz utworzonych przez najprostsze narze-
dzia nie powinnismy jednak stosowa¢ do za-
bezpieczania bardzo poufnych danych. ,Wymy-
$lone” przez nie wyrazenia s stosunkowo ta-
twe do ztamania, poniewaz zostaty utworzone
za pomocg generatora liczb pseudolosowych.
Oprogramowanie to odczytuje pewne zmien-
ne systemowe (np. godzing) i na tej podsta-
wie tworzy hasta o pozadanej przez uzytkowni-
ka dtugosci. Zastosowanie tego typu algorytmu
oznacza, ze potencjalnych fraz moze by¢ tyle,
ile jest mozliwych wartosci poczatkowych liczni-
ka czasu. W praktyce bedzie to ok. 4 miliardow
(2%2), bez wzgledu na wybrang dtugos$¢ hasta.

Hasta utworzone za pomoca generatora liczh
pseudolosowych trudno odgadnac. Nie sg one
jednak najbezpieczniejsze.
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przez nas hasta dostepu. Utworzenie trudnej do ztamania frazy nie jest jednak | SOftware | Bezpieczenstwo danych
zadaniem fatwym - powinna by¢ ona odpowiednio dfuga i nieregularna.



. tamanie haset do plikow
Bardzo czesto padamy ofiarg wiasnej prze-
zornosci i zapomniawszy hasta, nie potrafimy
otworzy¢ zabezpieczonego zbioru. Nie oznacza
to wcale, ze nasze dane przepadly na zawsze
— musimy sie jednak zabawi¢ we wtamywacza
i skorzysta¢ z odpowiedniego programu.

Jednym z najpopularniejszych zestawow tego
typu narzedzi jest Passware Kit (www.lostpass-
word.com), kosztujacy ok. 350 USD. Odzysku-
je on hasta do dokumentow, stosujgc zaréwno
metode brutalnej sity, jak i wykorzystujac luki
w zabezpieczeniach dokumentow niektorych
typéw. Na tej ostatniej metodzie opiera sie tak-
ze serwis www.decryptum.com, umozliwiaja-
cy ztamanie w kilka minut zabezpieczen plikow
Worda i Excela. Z kolei by obejrze¢ zawartos¢
chronionego archiwum (np. RAR, ZIP), trzeba
sprawdzi¢ wszystkie mozliwe wyrazenia — tu
zatem obowiazuje zasada, ze im hasto dtuz-
sze i bardziej skomplikowane, tym wiecej czasu
potrzeba na jego znalezienie.

Jesli zatem w ten sposob wygenerujemy nawet
20-znakowe wyrazenie, to i tak czas jego zta-
mania bedzie taki sam jak dla hasta 32-bitowe-
go (czyli mniej wiecej siedmioznakowego, zto-
zonego z matych liter).

Zgaduj-zgadula

Rozwigzaniem tego problemu jest uzywanie
programoéw, ktore generujg hasta prawdziwie
losowe na podstawie danych dostarczonych
przez uzytkownika. Moga to by¢ chwilowe pa-
rametry wskaznika myszki lub losowo wciska-
ne przez uzytkownika przyciski na klawiaturze.
Utworzenie w ten sposéb hasta zajmuje znacz-
nie wiecej czasu, ale gwarantuje nam wysoki
poziom bezpieczenstwa. Atakujacy, by je zta-
mac¢, bedzie miat tylko dwa wyjscia: uzy¢ meto-
dy brutalnej sity (nieskutecznej dla odpowiednio
dtugich haset) lub powtdrzy¢ wykonywane przez
nas chaotyczne ruchy myszka (co jest po prostu
niemozliwe).

Oczywiscie klawiatura i myszka nie wyczer-
puja wszystkich mozliwych zrodet ,losowosci”
— mozemy poszukac narzedzi, ktére do genero-
wania hasta wykorzystaja np. nasz gtos. Istot-
ne jest, by wyrazenie powstato w wyniku do-
starczenia przez uzytkownika unikatowych,
chaotycznych informacji. A jaki jest efekt? Przy-
ktadowa, 128-bitowa fraza, wygenerowana za
pomocg programu VMPC Data Security, to...
,d8PMZMWy140zVabRBqTHQNX".
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Jak to zapamietaé?

Hasto takiej jakosci jest kryptograficznie bez-
pieczne, ale z drugiej strony jego zapamietanie
z pewnoscig nie jest tatwe. Mozemy je przykfa-
dowo zapisa¢ na nosniku wymiennym, najlepiej
w wielu kopiach. Woéwczas jednak istnieje ry-
zyko kradziezy lub zgubienia nosnika z hastem,
o jest jednoznaczne z utratg zaszyfrowanych
danych czy dostaniem sie ich w niepowotane
rece.

Postugiwanie sie trudnymi do zapamietania
frazami utatwiajg tzw. menedzery haset (patrz:
CHIP 11/2004, 592). Pozwalaja one przechowy-
wac wiele wyrazen, a niektore dodatkowo auto-
matyzuja proces ich wpisywania (np. na zabez-
pieczonych stronach WWW). Przyktadami takich
programow s Roboform (www.roboform.com)
oraz Norton Password Manager (www.syman-
tec.com). Przed wyborem takiej aplikacji warto
sprawdzi¢ bezpieczenstwo informacji przetrzy-
mywanych w bazie danych (czy sq zaszyfrowa-
ne) oraz co sie z nimi dzieje po uzyciu (czy nie
sg zapisywane w plikach tymczasowych i czy
zostaly wymazane z pamieci RAM).

Uzywanie tego typu aplikacji ma jednak ma-
ta wade. Nawet jesli program jest bezpieczny,
to i tak ochrona wielu fraz — stosowanych przez
nas do roznych celow — sprowadza sie do pouf-
nosci hasta dostepu do menedzera. Jesli zatem
kto$ ztamie nasze gtéwne zabezpieczenie, to
bedzie miat dostep do wszystkich danych znaj-
dujacych sie w bazie. Hasto dostepu do takiej
aplikacji nalezy wiec dobra¢ szczegolnie uwaz-
nie — powinno by¢ dtugie i nieregularne oraz
odpowiednio chronione.

Indywidualizacja hasta

Uzycie tego samego hasta dla dostepu do fo-
rum dyskusyjnego i e-banku jest bardzo nie-
bezpieczne. Wiele os6b jednak stosuje te sa-
ma fraze do logowania sie w roznych serwisach
internetowych. Dzieki takim przyzwyczajeniom
wtamywacz nie musi obchodzi¢ skomplikowa-
nych zabezpieczen bankowosci elektronicznej
— wystarczy, ze przechwyci tajne dane na gorzej
zabezpieczonej witrynie.

Ciekawa aplikacjg eliminujgca to zagroze-
nie jest stworzona przez naukowcow uniwersy-
tetu Stanford wtyczka PwdHash (http://crypto.
stanford.edu/PwdHash). Pozwala ona stosowac
jedno wyrazenie do logowania sie w réznych
serwisach bez narazania go na podstuch przez
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Menedzery haset utatwiaja zapamigtanie
danych koniecznych do zalogowania si¢ na
stronach internetowych i do aplikacji.

niepowotane osoby. Narzedzie dziata w prosty
sposob: przepuszcza wpisane przez nas ha-
sto przez tzw. funkcje hashujaca (patrz: CHIP
6/2005, £100) i dopiero tak ,przemielone”
przekazuje do wtasciwego logowania. Jesli kto$
je przechwyci w trakcie przesytania, to i tak zo-
baczy jedynie nic nieznaczacy ciag znakow.

Aby to samo hasto ,wygladato” inaczej na
réznych stronach WWW, jest ono dodatkowo
hashowane razem z adresem serwisu, w kto-
rym sie logujemy. Wtasnosci funkcji hashujacych
zapewniaja nam, ze to samo wyrazenie wpisa-
ne nawet na stronach o bardzo podobnym URL
zawsze bedzie wygladato inaczej.

Utomna koniecznosé

Hasta z cata pewnoscig nie sa doskonatym na-
rzedziem uwierzytelniania dostepu do danych.
Te zbyt krotkie i regularne tatwo ztamac uniwer-
salng metoda brutalnej sity. Te bezpieczne na-
tomiast — dtugie, nieregularne i stworzone przez
generator losowy — bardzo trudno zapamietac.
Problemu tego nie rozwigzujg (acz w wielu wy-
padkach utatwiaja zycie) takze aplikacje do za-
rzadzania hastami, poniewaz do ochrony gtow-
nej bazy danych takze stosowana jest jaka$ se-
kretna fraza.

By¢ moze w przysztosci bedziemy na maso-
wa skale chroni¢ dane znanymi juz dzi$ meto-
dami biometrycznymi. Na razie jednak pozosta-
ja nam stare dobre hasta. |

Wiecej informacji
Generatory haset online
http://www.winguides.com/security/

password.php
http://www.angel.net/~nic/passwd.html
http://passwd.thebugs.ws/




